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.. =... cyfrowy * Kolorem niebieskim zaznaczono przyktady, w jaki szkota moze
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l.==== Uczen wypetni€ ramowy program polityki cyfrowej transformaciji szkoty

Program Polityki Cyfrowej Transformacji Szkoty
. Wstep

Celem niniejszego dokumentu jest zaplanowanie i wdrozenie procesu cyfrowej transformacii szkoty,
rozumianej jako kompleksowa zmiana sposobu nauczania, zarzqgdzania oraz rozwijania kompeten-
cji cyfrowych ucznidéw i nauczycieli. Transformacja ma na celu:

- podniesienie jakosci ksztatcenia,
* przygotowanie ucznidw do funkcjonowania w spoteczehstwie cyfrowym,
+ usprawnienie pracy nauczycieli i administraciji.

Szkolna Polityka Cyfrowej Transformaciji jest zgodna z zatozeniami Polityki Cyfrowej Transformaciji
Edukacii.

Il. Dane dotyczqce szkoty

Nazwa szkoty

Typ szkoty

Organ prowadzqgcy
Dyrektor szkoty

Koordynator ds. cyfryzacii (jesli wyznaczony)

lll. Diagnoza obecnego stanu cyfryzacji szkoty:

1. Infrastruktura

Przedstawi¢ diagnoze dotyczqcq posiadanego sprzetu, Internetu, wyposazenia i dostgpnosci sal
lekcyjnych.

Zaznacz te odpowiednie Dostosuj opis do faktycznego
pozycje stawiajgc ptaszek stanu infrastruktury w swojej
i uzupetnij ilos¢ sztuk. szkole.

Obszar Stan obecny Problemy/Braki - opis

Komputery uczniowskie O Laptopy ... szt. Przyktad:
O Komputery stacjonarne ... szt. Wiele urzqdzen jest przestarzatych,
O Tablety .. szt. a liczba urzgdzen nie pozwala

na realizacje zaje¢ z technologig
w modelu 1:1 (brakuje ... szt. do tego
celu)

Brak tabletéw uniemozliwia
wykorzystywanie technologii na
lekcjach innych niz informatyka np.

w celu wyszukiwania informacji, przez
uczniéw ze SPE w celu indywidualizacji.

Komputery nauczycieli O Laptopy ... szt. Przyktad:
O Komputery stacjonarne ... szt. Cze$¢€ urzgdzeh wymaga wymiany,
gtéwnie stare jednostki stacjonarne.
Brakuje ... szt. laptopow



Komputery administracji

Drukarki do uzytku nauczycieli

Drukarki administracji

Sale lekcyjne wyposazone
w sprzet elektroniczny do
prezentaciji uczniom tresci
edukacyjnych

Wyposazenie sal w sprzet
elektroniczny do prezentaciji
uczniom tresci edukacyjnych

Wyposazenie sal w inny
sprzet elektroniczny do
wykorzystania w trakcie zajeé
praktycznych z uczniami

Internet

Wi-Fi

Serwery szkolny

Miejsce na dodatkowe
informacje

00O 00O

@] 0 0O 0O O
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Laptopy ... szt.
Komputery stacjonarne ... szt.

Kolorowe drukarki ... szt.
Czarno-biate drukarki ... szt.

Kolorowe drukarki ... szt.
Czarno-biate drukarki ... szt.

Wszystkie sale wyposazona w sprzet
cyfrowy

Wybrane sale wyposazone w sprzet
cyfrowy

Brak statego wyposazenia sal w sprzet
cyfrowy

Monitory interaktywne ... szt.
Stoty interaktywne ... szt.
Rzutniki ... szt.

Tablice interaktywne ... szt.

Inne urzqdzenia interaktywne - jakie? ...
szt. (mozna rozbié na kolejne wiersze lub
wypisag)

Okulary VR ... szt.
Roboty ... szt.
Drukarki 3D ... szt.

Zestawy kreatywne STEAM np.
z mikrokontrolerem ... szt.

Inne...

Bardzo dobra (§wiattowod)
Stabilna

Wymaga modernizacji
Niewystarczajgca

Zasieg ograniczony
Zasieg w wiekszosci klas
Zasieg w catej szkole

Szkota dysponuje wiasnym serwerem

Szkota posiada umowe z firmg ktéra
udostepnia miejsce na serwerze
zewnetrznym

Inne...

Przyktad:

W administracji szkoty komputery sqg
w wigkszosci przestarzate i wymagajg
wymiany. Brakuje ... szt. komputerow.

Przyktad:

Nauczyciele majqg do dyspozyciji
tylko 1 szybkqg drukarke, jest ona
czarno-biata. Drukarka kolorowa jest
nieefektywna i droga w eksploataciji,
przez co jest rzadko wykorzystywana.

Przyktad:

Administracja posiada wystarczajgca
liczbe urzqgdzenh w stosunku do potrzeb.

Przyktad:

s sal w szkole posiada réznego
rodzaju sprzet cyfrowy do prezentaciji
tresci edukacyjnych. W wigkszosci

sq to rzutniki starego typu, ktére sq
awaryjne i nie zawsze pozwalajg na
przeprowadzenie zamierzonej lekciji.

Przyktad:

Brakuje ... szt. monitoréw
interaktywnych w klasach 4-8;
Brakuje ... szt. tablic interaktywnych
w klasach 1-3. Brakuje ... szt.

stotow interaktywnych w klasach
integracyjnych (1-3).

Przyktad:

Brakuje min. ... drukarek nowej
generacji tj. obstugiwanych z telefonu,
z automatycznq kalibracjq i prostych
w obstudze dla niewykwalifikowanych
pracownikow.

Przyktad:

Zbyt stabe tqcze internetowe jak

na liczbe urzgdzen wymagajqgcych
podtqgczenia do sieci, przejsciowe ale
systematyczne przerwy w transmisji
danych.

Przyktad:

Brak stabilnosci internetu w skrzydle B.

Przyktad:

Brak backupu automatycznego co
skutkuje ryzykiem utraty danych.



2. Ustugi

Opisa¢ ustugi takie, jak np. archiwizacja i repozytorium dokumentdw, dostep do przestrzeni e-lear-
ningowej, zdalne lekcje, zarzqdzanie sprzetem, bezpieczenstwo danych, kontrola tresci, zarzqdza-
nie zastepstwami i przydziatem zadan i obowiqzkéw nauczycieli, dostep do szkolnego Srodowiska
cyfrowego z kazdego miejsca, elektroniczny dostep do ksiegozbioru i zamoéwien ksiqzek, symulacje
zjawisk chemicznych, fizycznych, itp.

Obszar

Administracja
ilm

Biblioteka

Nauczyciele

Uczniowie

Zaznacz pozycje, ktére
odpowiadajg stanowi
w Twojej szkole.

Stan obecny

00 00 0 0O0O0OO0ooao

0O 000
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Repozytorium dokumentéw
Zarzqdzanie sprzetem

Backup dokumentoéw

Szkolny intranet

Elektroniczny kalendarz dyzuréw
Szkolny firewall

Szkolna skrzynka pocztowa
System MDM

Elektroniczny dostep do biblioteki
Szkolny internet

Szkolny firewall

Szkolna skrzynka pocztowa

Dziennik elektroniczny
Szkolny internet
Szkolny firewall

Szkolna imienna skrzynka
pocztowa

Platforma e-learningowa (np.
Teams /[ Classroom [ Moodle)
Zdalne lekcje

Wirtualne laboratoria/ symulacje
doswiadczen fizycznych,
chemicznych itp.

Modele 3D matematyczne,
biologiczne, przyrodnicze
Aplikacje, platformy, programy
dla uczniéw ze SPE

Inne...

Szkolny intranet
Szkolny firewall
Szkolna skrzynka pocztowa

Szkolny komunikator (nie oparty
o sieci spotecznoéciowe)

Dziennik elektroniczny
Przestrzen e-learningowa

Wypisz elementy, ktérych
brakuje w Twojej szkole.

Problemy/Braki - opis

Przyktad:

Obecnie biblioteka posiada jedynie katalog biblioteczny
w formie pliku umieszczonego na komputerze
stacjonarnym w przestrzeni biblioteki, nie ma mozliwosci
przeglgdania informacji z innych miejsc ani mozliwosci
zdalnego zamawiania publikacji.

Przyktad:

W szkole nie ma intranetu z wzorami dokumentéw przez co
nauczyciele postugujq sie réznymi wzorami.

Nauczyciele réznych pozioméw edukacji korzystajq
réznych dziennikéw elektronicznych. Brakuje spéjnosci.

Nauczyciele, korzystajq z réznych bezptatnych form do
organizaciji lekcji cyfrowych, nie ma jednego spéjnego
systemu co powoduje chaos oraz moze przyczynic

sie do zagrozenia wizerunku oraz naruszeh w zakresie
bezpieczenstwa danych osobowych uczniéw i nauczycieli.

Brakuje skutecznych licencjonowanych narzedzi
i oprogramowania edukacyjnego np. modeli 3D
przedstawiajqcych ciato cziowieka, wizualizacji wirtualnych

doswiadczen, programéw do pracy z uczniami ze SPE itp.

Przyktad:

Brakuje bezpiecznych drog elektronicznej komunikaciji
pomiedzy uczniami i nauczycielami np. oprogramowania
do prowadzenia e-learningu, czatéw niezwigzanych

z mediami spoteczno$ciowymi.

Nauczyciele korzystajq z roznych bezptatnych platform do
prowadzenia wirtualnych lekcji co wprowadza chaos.

Brakuje narzedzi cyfrowych dostosowanych do
specjalnych potrzeb edukacyjnych.



3. Edukacja

Opisa¢ umiejetnosci cyfrowe nauczycieli, szkolenia, wykorzystywanie posiadanego zasobu cyfro-
wego przez nauczycieli, metody ksztatcenia, stosowanq dydaktyke cyfrowq, cyfrowe zasoby dy-
daktyczne.

Postaraj sie oceni¢ stan umiejetnosci cyfrowych

pracownikéw szkoty. Mozesz np. skorzystac

ze skali gdzie 1 oznacza bardzo niski poziom W opisie mozesz podaé
umiejetnosci, a 5 oznacza bardzo wysoki przyktady, ktére pomogqg

poziom umiejetnosci. uzasadnic te ocene.

Zaangazowanie cyfrowe nauczycieli O 1 Przyktad:
o 2 Niska regularnos¢ pracy cyfrowe;j.
O 3
0 4
0O 5
Umiejetnos¢ tworzenia 01 Przyktad:
i wykorzystania zasobow cyfrowych o 2 Tworzenie prostych prezentacji, wyswietlanie podczas lekcji
przez nauczycieli o 3 filmow np. z YouTube jako ilustracji do tematu, wykorzystanie
0 4 internetowych aplikacji do quizéw.
0O b
Nauczanie z TIK w tym praca 01 Przyktad:
z wykorzystaniem narzedzi o 2 Stosowane metody dydaktyki cyfrowej (mozna zaznaczyé
cyfrowych i platform oraz aplikaciji o 3 wiele):
edukacyjnych z uczniami ze SPE .
yiny o 4 O Praca projektowa
05 O Lekcje z wykorzystaniem symulaciji
O Platformy edukacyjne
O Aplikacje interaktywne
O Programy, aplikacje i platformy przeznaczone do pracy
z uczniami ze SPE
O Brak systematycznego wykorzystania
Ocenianie cyfrowe 01 Przyktad:
0 2 Brak zunifikowanych narzedzi online, wigkszo$§€ nauczycieli,
O 3 korzysta przynajmniej czgSciowo z jakiejs formy oceniania
0 4 cyfrowego ale brak jest spojnosci.
O b5

Wspieranie ucznia SPE Przyktad:

Indywidualizacja czesciowa.

000 0Oo
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4. Zarzgdzanie

Oceni¢ poziom bezpieczenstwa cyfrowego szkoty, podac informacje — jesli jest powotany koordy-
nator cyfrowej transformacji szkoty jaka jest jego rola, czy jest administrator i jaki ma zakres obo-
wigzkow.

Dopasuj opis do sytuacji
Zaznacz jedno pole. W swojej szkole.

Stan obecny

Poziom bezpieczefistwa O Wysoki Przyktad:
cyfrowego O Sredni Szkota posiada zapore typu firewall
O Niski - Wymaga poprawy ovraz zakupione aktualne programy

antywirusowe. Brakuje spdjnego
systemu ds. zarzqgdzania ryzykiem
zwigzanym z przetwarzaniem danych.

Koordynator cyfrowej O Powotany Przyktad:

transformacii 0O Wymaga powotania Na koordynatora ds. transformacji
cyfrowej zostat powotany
nauczyciel informatyki z 15-letnim
doswiadczeniem. Szkota planuje
powotaé dodatkowo szkolny zesp6t
ds. transformacji cyfrowej sktadajgcy
sie z przedstawicieli nauczycieli oraz
pracownikéw administracyjnych.

Administrator IT O Wyloniony sposréd kadry Przyktad:
O Zatrudniony zewnetrzny pracownik Szkota nie posiada administratora
O Wymaga powotania IT. Wsparcie zapewnia zewnetrzna

firma w ograniczonym wymiarze.
Brakuje procedur aktualizacji, kopii
zapasowych i obiegu zgtoszen
technicznych.

Szkolny zespot ds. O Powotany
transformaciji cyfrowej

@]

Planowany
O Nieplanowany



Obszar

Polityki i procedury
bezpieczenstwa

Szkolenia z:

@]
@]
@]

cyberbezpieczenstwa
higieny cyfrowej

praw wiasnosci
intelektualnej w internecie
praw zwigzanych

z ochronq danych
osobowych (RODO)
bezpieczenstwa uczniéw
i reagowania na
zagrozenia

inne...

Wybierz odpowiednig
pozycje.

Stan

Przyktad:

@]

@]

Polityka cyberbezpieczenstwa - jest
opracowana i wdrozona

Polityka cyberbezpieczenstwa - jest
opracowana ale nie zostata wdrozona
Polityka cyberbezpieczenstwa nie
zostata opracowana

Przyktad:

@]

@]

Szkolenia incydentalne obejmujgce catg
kadre i pracownikéw administracyjnych
Szkolenia incydentalne obejmujgce
wybranych pracownikéw

Regularne szkolenia uwzgledniajgce
nowe zagrozenia w sieci obejmujgce
wybranych pracownikéw

Regularne szkolenia uwzgledniajgce
nowe zagrozenia w sieci obejmujgce
wszystkich pracownikéw

Dopasuj opis brakéw/ryzyk
do stanu w swojej szkole.

Braki/ryzyka

Przyktady:

O Brak procedur haset i autoryzaciji

O Brak procedur reagowania na
incydenty

O Brak regut zarzgdzania
urzqgdzeniami mobilnymi

O Brak instrukcji backupu i retenciji
danych

O Brak polityki korzystania z platform
edukacyjnych

O Brak szkolnych adreséw
e-mailowych

O Brakintranetu z bezpiecznym
obiegiem dokumentéw

O Inne..

Mozesz zaznaczy€ kilka
pozyciji oraz doda¢ swoje

punkty zgodne z sytuacjg
w Twojej szkole.

Przyktady:

Brak cyklicznych, obowigzkowych
szkolen dla wszystkich pracownikéw
ze wszystkich kluczowych obszaréw
zwigzanych z transformacjqg cyfrowqg
szkoty.

Kadra zna podstawy
cyberbezpieczehstwa ale nie zna
aktualnych zagrozen (phishing,
ransomware).

Kadra nauczycieli przechodzi
regularne szkolenia i posiada aktualng
wiedze dotyczqcq higieny cyfrowe;.
Brakuje tych szkolefh w przypadku
pracownikéw administraciji.

Brak szkolenia RODO w pracy cyfrowe;j.

Brak przygotowania nauczycieli do
nauczania higieny cyfrowej.



Ochrona ucznia w srodowisku
cyfrowym

Ochrona danych (RODO)

Infrastruktura sieciowa

Urzgdzenia uczniowskie
i nauczycielskie (1:1/BYOD)

Przyktad:

@]

Szkota wprowadzita regulamin
korzystania z mobilnych urzqgdzen
cyfrowych na terenie szkoty (prywatne
telefony uczniéw)

Szkota nie posiada regulaminu
korzystania z mobilnych urzqgdzen
cyfrowych na terenie szkoty (prywatne
telefony uczniéw)

Szkota posiada regulamin korzystania
z komputeréw szkolnych

Szkota nie posiada regulaminu
korzystania z komputeréw szkolnych
Szkota nie monitoruje aktywnosci
uczniéw na komputerach

Szkota monitoruje aktywno$¢ uczniow
na komputerach

Szkota posiada firewall blokujgcy
niepozgdane tresci

Szkota nie posiada firewall blokujgcy
niepozgdane tresci

Szkota posiada aktualne programy
antywirusowe

Szkota nie posiada aktualnych
programoéw antywirusowych

Szkota blokuje mozliwos¢ instalaciji

na komputerach szkolnych
nieautoryzowanego oprogramowania
Szkota nie posiada blokad
administratora pod kgtem instalacji
nieautoryzowanego oprogramowania

Przyktad:

@]
@]

Brak zabezpieczen zwigzanych z RODO
Podstawowe zabezpieczenia sq
stosowane

Wprowadzona zostata polityka ochrony
danych osobowych i wprowadzono
niezbedne narzedzia

Przyktad:

0
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Brak dostepnosci szkolnej sieci

w wiekszo§ci pomieszczeh

Sie€ dziata, ale bez zabezpieczen
zaawansowanych

Zabezpieczona sie¢ dostepna w catej
placéwce

Przyktad:

Urzgdzenia wykorzystywane bez jednolitych
zasad.

Przyktad:

* Ryzyko ekspozyciji na tresci
niepozqgdane

« Brak zasad korzystania z internetu na
lekcjach

« Brak narzedzi wsparcia dobrostanu
cyfrowego

« Brak kontroli czasu ekranowego

Przyktad:

 Brak automatycznego backupu

« Brak szyfrowania urzqgdzen

« Brak polityki przechowywania danych
w chmurze

+ Brak regularnego audytu RODO

* Ryzyko uzywania aplikaciji
niezgodnych z RODO

Przyktad:

- Brak segmentacji sieci (uczniowie/
nauczyciele/goscie)

+ Stabe zabezpieczenia Wi-Fi

« Brak kontroli dostepu urzqdzen

» Brak monitorowania ruchu
i blokowania atakéw

Przyktad:

+ Brak systemu MDM

 Brak standardéw konfiguraciji

* Ryzyko wniesienia ztosliwego
oprogramowania

 Brak procedur zgtaszania utraty
urzgdzen



Platformy edukacyjne
i aplikacje

Przyktad:

Korzystanie rozproszone, brak centralnej
kontroli. Przeprowadzenie audytu
uzywanych aplikacji pod kgtem
bezpieczenstwa danych.

Przyktad:

« Brak listy zatwierdzonych aplikaciji
 Ryzyko naruszefh RODO
Brak oceny bezpieczefistwa ustug
« Brak polityki korzystania z zasobéw
cyfrowych

IV. Cele gtéwne Szkolnej Polityki Cyfrowej Transformaciji Edukaciji

Opisac¢ do czego dqzy szkota: cele konkretne i mierzalne.

1. Infrastruktura

Poda¢ model docelowy, np. rodzaj cyfrowego sprzetu w szkole, Internetu, itp.

Obszar

Modernizacja sieci

Wyposazenie wszystkich sal
lekcyjnych w nowoczesne
narzedzia cyfrowe do
prezentaciji tresci

Wyposazenie pracowni
matematyczno
-przyrodniczych

W nowoczesne narzedzia do
prowadzenia praktycznych
lekcji interaktywnych

np. przeprowadzania
doswiadczen, oglgdania
modeli 3D itp. wraz

z oprogramowaniem

Opisz konkretny cel, do
ktérego szkota zmierza.

Przyktad:

Szybki internet dostepny w catej
szkole.

Opisz efekt jaki chcecie uzyskac.

Postaraj sie poda¢ jak najwiecej
konkretéw i mierzalnych wynikéw
modernizaciji.

Przyktad:

Zapewnienie catej spotecznosci szkolnej
bezpiecznego szybkiego internetu podczas
zajec¢ szkolnych.

W tym miejscu najlepiej bedzie
okresli¢ jokq szybkos§¢ powinien

mie¢ docelowo Internet oraz
podaé planowany rodzaj tgcza
internetowego.

Przyktad:

Zakup ... szt. monitoréw
interaktywnych oraz ... szt. tablic
interaktywnych, zakup ... szt. stolikow
interaktywnych.

Przyktad:

Zakup ... szt. okularéw 3D; zakup ... szt.
zestawoéw STEM z mikrokontrolerami,
zakup ... szt. drukarek 3D.

Przyktad:

Wyposazenie ... sal przedmiotowych w tablice
interaktywne, wyposazenie ... sal oddziatow
integracyjnych w stoliki interaktywne,
wyposazenie .. gabinetdéw nauczycieli
specjalistow i terapeutéw szkolnych w tablice
interaktywne.

Przyktad:

Wyposazenie pracowni chemicznej,
fizyczneji biologicznej w okulary 3D

Wwraz z oprogramowaniem, wyposazenie
pracowni informatycznej w zestawy STEM
z mikrokontrolerami oraz drukarke 3D.



Zakup laptopéw dla
nauczycieli

Zakup komputerow
stacjonarnych dla
administraciji

Zakup laptopéw i tabletow
dla uczniéw (wprowadzenie
modelu 1x1)

Zakup komputeréw

stacjonarnych do Szkolnego

Centrum Multimedialnego

Zakup drukarek

Szkolne Centrum
Multimedialne

Inne...

Przyktad:

Zakup ... szt. laptopéw dla nauczycieli
i nauczycieli specjalistow.

Przyktad:

Zakup ... szt. nowoczesnych
komputeréw stacjonarnych.

Przyktad:

Zakup ... szt. laptopoéw dla uczniow;
zakup ... szt. tabletéw dla uczniéw.

Przyktad:

Zakup ... szt. komputeréow
stacjonarnych wraz z legalnym
oprogramowaniem oraz systemem
antywirusowym zawierajgcym
kontrole niepozqdanych tresci.

Przyktad:

Zakup nowoczesnej, szybkiej,
kolorowej drukarki na potrzeby
nauczycieli.

Przyktad:

Stworzenie w szkole przestrzeni
przeznaczonej do pracy

z wykorzystaniem urzqdzenh
cyfrowych np. na terenie biblioteki.

Przyktad:

Wyposazenie ... nauczycieli edukacji
wczesnoszkolnej w nowoczesne laptopy

z oprogramowaniem edukacyjnym.
Wyposazenie ... nauczycieli specjalistow

W nowoczesne laptopy z oprogramowaniem
terapeutycznym.

Przyktad:

Wymiana ... przestarzatych urzgdzeh na
nowoczesne komputery stacjonarne na
potrzeby szkolnej administracji.

Przyktad:

Wprowadzenie modelu 1x1 podczas

zaje¢ przedmiotowych wymagajgcych
samodzielnego wyszukiwania informacji lub
pracy projektowej uczniow.

Przyktad:

Poprawa dostepnosci do technologii
informacyjno-komunikacyjnych, mozliwo$é
korzystania z cyfrowego katalogu
bibliotecznego przez uczniéw, mozliwos¢
wyszukiwania przez uczniéw informacji

w internecie w bezpieczny sposoéb.

Planujemy, ze ze szkolnego katalogu
bibliotecznego bedzie korzystato ... os.
miesiecznie.

Przyktad:

Wymiana starej awaryjnej i drogiej

w eksploatacji drukarki atramentowej na
drukarke cyfrowg.

Przyktad:

Szkolne Centrum multimedialne

zapewni uczniom warunki do nabywania
umiejetnosci poszukiwania, porzgdkowania
i wykorzystania informacji z réznych

zrédet oraz efektywnego postugiwania sie
technologig informacyjng i Internetem.
Planujemy, ze Szkolne Centrum
Multimedialne bedzie wykorzystywane przez
min. ... ucznidéw miesiecznie.



2. Ustugi

Wymieni¢ docelowe ustugi cyfrowe, infrastrukture oraz przygotowanie merytoryczne nauczycieli.

Obszar

Administracja i IT

Biblioteka

Nauczyciele

Uczniowie

Wybierz pola odpowiadajgce
faktycznym planom w Twojej szkole.

Przyktad:

0

Wdrozenie cyfrowego repozytorium
dokumentéw i systemu do
elektronicznego obiegu dokumentéw

Stworzenie platformy Intranet

Stworzenie skrzynek pocztowych dla
wszystkich pracownikéw szkoty (kadry
i pracownikéw administracii)

Wdrozenie systemu MDM
Inne...

Przyktad:

0

Wdrozenie szkolnego elektronicznego
katalogu bibliotecznego i systemu do
zarzqdzania zamoéwieniami

Inne...

Przyktad:

@]

@]

@]

Wdrozenie jednej szkolnej platformy do
organizaciji lekcji elektronicznych
Wdrozenie szkolnego dziennika
elektronicznego

Inne...

Przyktad:

@]
@]

Wdrozenie systemu e-learningowego
Inne...

Dopasuj opis przewidywanych
efektéw do planowanych dziatan.

Przyktad:

Dzigeki wdrozeniu cyfrowego
repozytorium dokumentéw

i elektronicznego ich obiegu szkota
bedzie mogta lepiej kontrolowaé
bezpieczenstwo dokumentaciji,
pracownicy uzyskajq tatwiejszy dostep
do niezbednych wzoréw dokumentéw.
Wdrozenie szkolnego Intranetu
zapewni szybki dostep do niezbednych
informacji i wzoréw dokumentow.

Wprowadzenie szkolnych skrzynek
internetowych przyczyni sie do
poprawy komunikacji pomigdzy
pracownikami szkoty oraz uczniami
i rodzicami.

Przyktad:

Uczniowie i nauczyciele zyskajg dostep
do katalogu elektronicznego biblioteki
z dowolnego miejsca bedq tez mogli
zamowié ksigzki bez koniecznosci
odwiedzania biblioteki.

Przyktad:

Nauczyciele zacznq korzystac

z ujednoliconego systemu do
e-learningu co pozwoli szkolnemu
administratorowi ds IT opracowanie
zasad bezpieczenstwa w tym zakresie.

Przyktad:

Nauczyciele zacznq korzystac

z ujednoliconego systemu do
e-learningu co utatwi uczniom nauke.



3. Edukacja

Okresli¢ docelowy poziom kompetencji cyfrowych uczniéw i nauczycieli oraz stosowane nowocze-
sne metody nauczania.

Postaraj sie okresli¢ planowany
efekt jok najdoktadniej np.
z wykorzystaniem mierzalnych

Postaraij sie okresli¢ cele konkretnie
w odniesieniu do prawdziwych
planéw Twojej szkoty.

wartosci takich jak np. procenty.

Zaangazowanie
cyfrowe

Umiejetnos¢ tworzenia
i wykorzystania
zasobow cyfrowych

Nauczanie z TIK

Ocenianie cyfrowe

Wspieranie ucznia SPE

Poprawa zaangazowania cyfrowego kadry
szkoty.

Regularne szkolenia dla kadry z zakresu
wykorzystywania TIK w edukacji w tym pracy
z uczniami ze SPE oraz opracowywania
wtasnych materiatéw np. prezentacji, quizéw,
testow.

Zaangazowanie min. ...% nauczycieli

w regularne stosowane metody dydaktyki
cyfrowej w tym:

O Prace projektowqg

O Lekcje z wykorzystaniem symulaciji

O Wykorzystanie platform edukacyjnych
O Wykorzystanie aplikacji interaktywnych
0

Inne...

Wdrozenie dziennika elektronicznego dla
wszystkich nauczycieli w szkole.

Zakup licencji do platform oraz programoéw
do pracy z uczniami ze SPE na wszystkich
poziomach nauczania.

Przyktad:

Zwiekszenie regularnos¢ pracy cyfrowej
na zajeciach i w formie pracy projektowe;j
z uczniami.

Przyktad:

Organizacja minimum ... rocznie szkoleni
z zakresu wykorzystania TIK w tym pracy
z uczniami ze SPE.

Przyktad:

Zwiekszenie umiejetnosci cyfrowych

wsréd nauczycieli i ich zaangazowania

w stosowanie metod cyfrowej dydaktyki

o min. ..%/ do min. ... w tygodniu/miesigcu.

Propozycja okreslenia wartosci
liczbowe;.

Przyktad:

Ustandaryzowanie systemu oceniania

i sposobu przekazywania informacji zwrotnej
rodzicom i uczniom za pomocq dziennika
elektronicznego.

Przyktad:

Poprawa indywidualizacji nauczania

i wykorzystanie TIK na potrzeby edukacji
wiqgczajgcej. Wdrozenie wykorzystania
technologii TIK w zakresie pomocy
psychologiczno-pedagogicznej.



4. Zarzgdzanie

Opisac¢ role koordynatora cyfrowej transformacji edukacji, role administratora sprzetu, wykorzysta-
nie technologii w zarzqdzaniu szkotq, poziom zapewnienie bezpieczenstwa cyfrowego.

Dopasuj opis efektéw, tak aby byt jak
najbardziej konkretny. Jesli dasz rade
postaraj sie okresli€ mierzalne wyniki

Postaraij sie okresli¢ cele konkretnie
w odniesieniu do planéw w Twojej
szkole.

planowanych dziatan.

Poziom
bezpieczenstwa
cyfrowego

Koordynator cyfrowej
transformacji

Administrator IT

Szkolny zesp6t ds.
transformacji cyfrowej

Przyktad:

Zwigkszenie poziomu bezpieczefistwa
cyfrowego z niskiego do min. sredniego.
Opracowanie systemu zarzgdzania ryzykiem
zwigzanym z przetwarzaniem danych.

Przyktad:

Dbanie o state obsadzenie pozycji szkolnego
koordynatora ds. transformacji cyfrowe;j.

Przyktad:

Podpisanie nowej umowy z zewnetrzng firmg
zapewniajgcq administracje w zakresie

IT. Wypracowanie procedur dotyczgcych
obiegu zgtoszeh technicznych.

Przyktad:

Powotanie szkolnego zespotu ds.
transformaciji cyfrowej.

Przyktad:

Wypracowanie spbjnego systemu
ds. zarzgdzania ryzykiem zwigzanym
z przetwarzaniem danych.

Przyktad:

Osoba odpowiedzialna za proces zmian
stale obecna w procesie zmian w szkole.
Koordynator bedzie odpowiedzialny

za nadzorowanie pracy zespotu ds.
transformacji cyfrowej szkoty oraz za
podpisanie uméw z dostawcg internetu do
szkoty oraz firmaq IT.

Przyktad:

Poprawa obstugi w zakresie awarii
zwiqzanych z IT oraz w zakresie
bezpieczenstwa urzqdzeh pracownikow.
Uregulowanie systemu zgtaszania

i naprawiania incydentéw i awarii w zakresie
IT.

Przyktad:

Szkolny zespo6t bedzie wspierat
koordynatorads. transformacji cyfrowej

W procesie zmian oraz pomoze w organizacji
szkolen z zakresu cyberbezpieczenstwa,
higieny cyfrowej i edukacji cyfrowe;j.



Postaraj sie okresli¢ cele konkretnie
w odniesieniu do planéw w Twojej
szkole.

Dopasuj opis efektdéw, tak aby byt jak najbardziej
konkretny. Jesli dasz rade postaraj sie okreslic
mierzalne wyniki planowanych dziatan.

Obszar

Polityki i procedury
bezpieczenstwa

Szkolenia kadry i pracownikéw

Ochrona ucznia w Srodowisku
cyfrowym

Ochrona danych (RODO)

Przyktad:

Zostanqg wypracowane procedury
cyberbezpieczehstwa w tym procedury
zwiqzane z reagowaniem na incydenty oraz
na przemoc w sieci.

Przyktad:

Planowane jest przeprowadzenie szkolen
w zakresie:

O cyberbezpieczenstwa

O higieny cyfrowej

O praw wiasnosci intelektualnej
w internecie

O praw zwigzanych z ochronq danych
osobowych (RODO)

O bezpieczenstwa uczniéw i reagowania
na zagrozenia

O inne..

Przyktad:

Wprowadzenie regulaminu korzystania

z mobilnych urzqdzen cyfrowych na terenie
szkoty (prywatne telefony uczniéw) oraz
komputeréw szkolnych. Wdrozenie systemu
antywirusowego z mozliwoscia monitoringu
aktywnosci na komputerach uczniéw oraz
blokowania niepozgdanych tresci.

Przyktad:

Wprowadzenie ustandaryzowanych
procedur zwigzanych z RODO oraz
zabezpieczeh np. szyfrowania urzqdzen,
polityki haset, audytu RODO.

Przyktady:
Wypracowanie procedur przyczyni
sie do poprawy bezpieczenstwa
spotecznosci szkolnej w zakresie:
O ochrony danych osobowych
O ochrony praw wtasnosci
intelektualnej
O ochrony wizerunku nauczycieli
i uczniow
O ochrony przed przemocq w sieci

Przyktady:

WSszyscy pracownicy szkoty
przeszkoleni w zakresie
cyberbezpieczenstwa, higieny
cyfrowej, ochrony danych osobowych
i praw wtasnosci intelektualnej

w internecie. Nastepnie szkolenia
przypominajqgce i uzupetniajgce wiedze
bedq realizowane w tym zakresie min.
raz na 2 lata. Nauczyciele przeszkoleni
w zakresie bezpieczenstwa uczniow

i reagowania na zagrozenia w sieci.
Nauczyciele zdobedg umiejetnosci,
ktére pozwolg im samodzielnie
poprowadzi¢ podstawowe warsztaty
szkolne w zakresie higieny cyfrowej

i cyberbezpieczenstwa dla uczniéw.

Przyktad:

Zmniejszenie ryzyka ekspozycji uczniow
na tresci niepozgdane. Zwigkszenie
kontroli nad czasem ekranowym.

Przyktad:

Zwigkszenie bezpieczenstwa
w zakresie ochrony danych osobowych
przetwarzanych przez szkote.



Infrastruktura sieciowa Przyktad: Przyktad:

Wprowadzenie: Poprawa bezpieczehnstwa w zakresie
O Segmentacji sieci (uczniowie/ korzystania z sieci Wi-Fi, zmniejszenie
nauczyciele/goscie) ryzyka atakéw na urzqdzenia

nauczycieli i uczniéw. Zmniejszenie
ryzyka objecia atakiem wszystkich
urzqgdzeh w sieci szkolnej.

O Nowych zabezpieczen Wi-Fi

@]

Kontroli dostepu urzgdzen
O Monitorowania ruchu i blokowania

atakéw

Urzqdzenia uczniowskie Przyktad: Przyktad:

i nauczycielskie (1:1/BYOD) Wdrozenie systemu MDM oraz procedur * Brak systemu MDM
dotyczqcych zabezpieczenia urzqdzen - Brak standardéw konfiguracii
i dostepu do kont w przypadku ich utraty. « Ryzyko wniesienia ztosliwego

oprogramowania
» Brak procedur zgtaszania utraty
urzgdzen

Platformy edukacyjne Przyktad: Przyktad:

i aplikacje Przeprowadzenie audytu uzywanych Zwiekszenie wiedzy nauczycieli
aplikaciji i platform z zakresu TIK m.in. w zakresie bezpiecznych technologii
pod kgtem bezpieczefistwa danych TIK oraz bezpieczenstwa uczniéw
i wypracowanie listy aplikacji bezpiecznych. i nauczycieli w zakresie ich danych
Zakup bezpiecznych autoryzowanych osobowych oraz urzqdzen z ktérych
dostepu do platform edukacyjnych korzystajq.
oraz programéw edukacyjnych
i terapeutycznych.

V. Planowane dziatania.

1. Infrastruktura

Zaplanowac¢ sposbéb modernizacji infrastruktury szkolnej sieci, wyposazenie i dostepnos¢ sal
lekcyjnych, wyposazenie bazy szkolnej w narzedzia.

O Modernizacja sieci = ... (dopisaé na jakq i opisaé cechy np. szybkosé transferu, przepustowo$é, bezprzewodowa/
przewodowa, swiattowod)

Zakup laptopow ... szt.

Zakup tabletéw ... szt.

Zakup komputeréw stacjonarnych ... szt
Zakup monitoréw interaktywnych ... szt.
Zakup tablic interaktywnych ... szt.
Zakup stolikéw interaktywnych ... szt.
Zakup okularéw 3D ... szt

Zakup drukarek 3D ... szt

Zakup drukarek ... szt

Inne...

N 0OO0OO0OO0OO0OO0OO0OO0OOoa®Oo

. Ustugi
Wymienié, o jakie ustugi cyfrowe planuje sie rozszerzy¢ dziatania szkoty.

Wdrozenie cyfrowego repozytorium dokumentéw i systemu do elektronicznego obiegu dokumentéw
Stworzenie platformy Intranet

Stworzeni skrzynek pocztowych dla wszystkich pracownikéw szkoty (kadry i pracownikéw administracji)
Wdrozenie systemu MDM

Wdrozenie platformy e-learningowej

Wdrozenie jednej szkolnej platformy do organizacji lekcji elektronicznych

Wdrozenie szkolnego dziennika elektronicznego

Wdrozenie elektronicznego katalogu bibliotecznego

0O 0O0O0OO0OO0OOoOOoo

Inne...



3. Edukacja

Opisa¢ plany dotyczqce rozwoju umiejetnosci cyfrowych nauczycieli, szkolen, wykorzystywania po-
siadanego zasobu cyfrowego przez nauczycieli, metod ksztatcenia, dydaktyki cyfrowej, cyfrowych
zasobow dydaktycznych, nowych technologii, utworzenia Szkolnego Centrum Multimedialnego.

O Szkolenia nauczycieli z dydaktyki cyfrowej w tym pracy z uczniami ze SPE
O Wdrozenie i upowszechnienie nowych metod nauczania m.in. praca projektowa, wykorzystanie wirtualnej

rzeczywistosci

Utworzenie Centrum Multimedialnego w szkole

Zakup programoéw i licencji do platform edukacyjnych i terapeutycznych dla uczniéw ze SPE

Zakup i wdrozenie zestawdw VR (okulary + oprogramowanie) do wykorzystania na lekcjach przedmiotowych

@]
@]
@]
O Zakup zestawdédw STEM z mikrokontrolerem do wykorzystania na zajeciach informatyki
O Inne..

4

. Zarzqgdzanie

Opisa¢ plany dotyczqce wykorzystania technologii w zarzqdzaniu szkotq, zapewnienia oczekiwa-
nego poziomu bezpieczenstwa cyfrowego w szkole, roli szkolnego koordynatora cyfrowej edukacji,
nowych technologii w edukacji.

O Szkolenia dla nauczycieli i pracownikéw administracyjnych z zakresu cyberbezpieczenstwa, higieny cyfrowej, ochrony
danych osobowych i wizerunku

@]

Zapewnienie wyzszej jakosci sieci internetowej w szkole

@]

Podpisanie nowej umowy z firmq zapewniajgcq ustugi IT - rozszerzenie zakresu ochrony i wdrozenie planu reagowania
na incydenty.

Wdrozenie polityki bezpieczefistwa

Powotanie Szkolnego Zespotu ds. Transformacji Cyfrowej Szkoty

Wprowadzenie cyfrowego obiegu dokumentéw

Inne...

0O 0O 0O 0o

VI. Plan wdrazania

Przypisa¢ dziatania do perspektywy krétkoterminowej (do konca 2027 roku), Srednioterminowej
(do korca 2030 roku), dtugoterminowej (do korca 2035 roku). Wskazaé osoby odpowiedzialne za
realizacje i zrédto finansowania.

Plan dziatan - perspektywa kréotkoterminowa do kofica 2027 r.

Dziatania Odpowiedzialny zrodto finansowania Oczekiwane efekty
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ srodki wiasne/ Whpisaé efekty
inne inne
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Whpisaé efekty
inne inne
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Wopisaé efekty
inne inne

Wypisa¢ konkretne dziatania zaplanowane
w poprzedniej sekcji np. zakup laptopdw, zakup

oprogramowania. W perspektywie, krotkookresowej
mozna wpisa¢ jako zrédto finansowania srodki
wiasne i np. Srodki z dotaciji Cyfrowy Uczen.




Plan dziatan - perspektywa Srednioterminowa do kofica 2030 r.

Dziatania Odpowiedzialny zrédto finansowania Oczekiwane efekty
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Whpisaé efekty
inne inne
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Whpisaé efekty
inne inne
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Whpisaé efekty
inne inne

Plan dziatan - perspektywa diugoterminowa do korica 2035 .

Dziatania Odpowiedzialny zrédto finansowania Oczekiwane efekty
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Wopisaé efekty
inne inne
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Wopisaé efekty
inne inne
Nazwa dziatania Dyrektor/ Koordynator/ Dotacja/ érodki wiasne/ Whpisaé efekty
inne inne

Data sporzqdzenia:
Podpis Dyrektora Szkoty:

Podpis Szkolnego Koordynatora ds. Transformaciji Cyfrowej

Jesli zostat juz wytoniony.

Wiecej informacji o dofinansowaniu i gotowe
wzory wnioskow znajdziesz na

www.cyfrowyuczen.com

cowl
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